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Preventing Incidents with a Hardened Web Browser
There is substantial industry documentation on web browser security because the web browser is currently a
frequently used vector of attack.  This paper investigates current literature discussing the threats present
in today&#039;s environment as well as weaknesses of the browser, including PKI and plugins.  To help the
organization harden the browsers deployed in its environment, comparative studies of browser security ratings
are reviewed and hardening suggestions for Internet Explorer and Firefox, the most popular b...
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Key fingerprint = AF19 FA27 2F94 998D FDB5 DE3D F8B5 06E4 A169 4E46
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Key fingerprint = AF19 FA27 2F94 998D FDB5 DE3D F8B5 06E4 A169 4E46
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?"2&#+&'2%)"0&'%()2=)hXk)J*%&#"%#&)A>?52"#")])/0,)2%56)SkK7)0%,)['"#=2>)$Y:R])/0,)0)?"2&#+&'2%)"0&'%()

2=)YRk:)JWUU)C01-7);RRXK!
D/#)"#?E&0&'2%)-6-&#9)'-%M&)0)=E556)#==#+&'$#)"#-25E&'2%:))D/#)1#-&)"#?E&0&'2%)&6?#)1"2.-#")J*A)bK)

/0,)0)-E++#--)"0&#)2=)2%56)]Rk:

4/"'-)4"2.5#67)+"2.5#'(/8(90'5:+29
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Key fingerprint = AF19 FA27 2F94 998D FDB5 DE3D F8B5 06E4 A169 4E46

!"#$#%&'%()*%+',#%&-).'&/)0)/0",#%#,).#1)1"2.-#")3;

*%&#"%#&)A>?52"#")b)/0-)-29#)-#+E"'&6)#%/0%+#9#%&-)&/0&)E?,0&#)'&)=2")&/#)+E""#%&)&/"#0&)

#%$'"2%9#%&:))D/#"#)'-)&/#)U90"&U+"##%)='5&#")./'+/)'-)./0&).0-)50E,#,)16)&/#)WUU)C01-)./'&#)?0?#":)

D/#"#)'-)0)+"2--)-'&#)-+"'?&'%()JfUUK)='5&#")./'+/)/#5?-)&2)?"#$#%&)'%+5E-'2%)2=)&/#)&0"(#&#,)-'&#)16)0)

="09#:))D2)/#5?)E-#"-),'-+#"%)&/#)0+&E05)-'&#)+2%&0+&#,7)&/#),290'%)'-)?"#-#%&#,)'%)+2%&"0-&'%()&#>&)="29)

&/#)/2-&%09#)0%,)NB*)J&/#)"#-&)2=)&/#)NBCK:)JH'+"2-2=&7);RRXK

D/#"#)'-)0,,'&'2%05)9#92"6)?"2&#+&'2%)+055#,)a0&0)A>#+E&'2%)!"2&#+&'2%)JaA!K:))D/'-)=E%+&'2%-)

'%)+2%ZE%+&'2%).'&/)&/#)TU:))*%)-E990"67)&/#)I#"%#5)92%'&2"-)?"2("09-)0++#--)&2)9#92"6:))*%)&/#)#$#%&)

&/0&)0)%2%O#>#+E&015#)9#92"6)?0(#)'-)#>#+E&#,)16)0)?"2("097)&/#)I#"%#5)/05&-)#>#+E&'2%)2=)&/0&)

?"2("09:))D/'-)'-)("#0&7)1E&)&'9#).'55)&#55)'=)0)52&)2=)?#2?5#).'55)&E"%)&/'-)2==)2%+#)'&)'%&#"=#"#-).'&/)0)

%##,#,)+0?01'5'&67)2")'%&#"=#"#-).'&/)0)5#(0+6)0??5'+0&'2%)'%)&/#)2"(0%'L0&'2%:)JH'+"2-2=&7);RRXK

D/#)q*%!"'$0&#)\"2.-'%(r)=#0&E"#)#%015#-)"#,E+'%())-&2"0(#)2=)1"2.-'%()/'-&2"6)'%=2"90&'2%:)

F++2",'%()&2)H'+"2-2=&M-).#1-'&#)&/'-)'-)0)1#%#='&)=2")1"2.-'%()2%)E%&"E-&#,)2")?E15'+)+29?E&#"-:))T=)

+2E"-#7)'=)&/#)#%$'"2%9#%&)'-)E%&"E-&#,)'&)'-)?"210156)1#-&)%2&)&2)E-#)&/#)+29?E&#")0%6.06:))[2")I'2-I-)

0%,)-/0"#,).2"I-?0+#-)&/'-)'-)1#&&#")&/0%)/0$'%()&2)+5#0")055)&/#)+22I'#-)0%,)1"2.-#")/'-&2"6)90%E0556:)

D/#"#)'-)05-2)0)%#.)?"'$0+6)+0?01'5'&6)+055#,)q*%!"'$0&#)['5&#"'%(:r))D/'-)0552.-)+E-&29'L0&'2%)2=)&/#)

0++#--)&2),0&0)&/0&)-'&#-)E-#)&2)+2""#50&#)?#"-2%05)'%=2"90&'2%:)JH'+"2-2=&7);RRXK

H2"#)'%=2"90&'2%)=2")-?#+'='+)*%&#"%#&)A>?52"#")b)+2%='(E"0&'2%)'-)0$0'5015#)0&)

/&&?@cc...:9'+"2-2=&:+29c,2.%520,-c,#&0'5-:0-?>l,'-?50650%(s#%t[09'56*asSSSR_]]]O_31SOSY]hO

X+#=O=RYS313Y=+,#

*&)'-)1#-&)&2)1#('%).2"I)&2)E?,0&#)&2)*%&#"%#&)A>?52"#")b)&2)&0I#)0,$0%&0(#)2=)&/#)%#.)?"2&#+&'2%-)

0==2",#,)16)&/'-)1"2.-#":

><F<M) N'"#:2L

D/#);RR])<2%#6%#&)?"2Z#+&)-&E,6)Pi%2.)u2E")A%#96@)H05'+'2E-)Q#1)U#"$#"-P)-&0&#-)&/0&)

&/#"#).#"#)0)/'(/#")%E91#")2=)$E5%#"01'5'&'#-)'%)['"#=2>)&/0%)'%)*%&#"%#&)A>?52"#"7)1E&)&/0&)&/#"#).#"#)

=#.#")+29?"29'-#-)0-)0)"#-E5&)2=)&/#-#)$E5%#"01'5'&'#-)./#%)1"2.-'%()I%2.%)905'+'2E-).#1-'&#-:)

D/#"#).0-)%2)+2%+5E-'2%),#"'$#,)0-)&2)./6)&/'-)'-7)-'%+#)'&),#?#%,-)?0"&'0556)2%)&/#),#+'-'2%)16)&/#)

0&&0+I#")&2)&0"(#&)0)-?#+'='+)?50&=2"9:))D/#)'%=#"#%+#),"0.%)="29)&/#)/2%#6)+5'#%&),0&0)'-)$#"6)

'%&#"#-&'%(:))*&)'-)&/0&)0&&0+I#"-)/0$#)0)/'(/#")-E++#--)"0&#)2=)+29?"29'-#)=2")*%&#"%#&)A>?52"#")1#+0E-#)

'&-)E-#")?2?E50&'2%)&#%,-)&2)1#),#='+'#%&)'%)?0&+/#-:)JB',#%7);RR]K

D/#)e2%#-)?0?#")+'&#,)#0"5'#"7)P)\"2.-#")`E5%#"01'5'&6)F%056-'-)2=)*%&#"%#&)A>?52"#")0%,)

4/"'-)4"2.5#67)+"2.5#'(/8(90'5:+29
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Key fingerprint = AF19 FA27 2F94 998D FDB5 DE3D F8B5 06E4 A169 4E46

!"#$#%&'%()*%+',#%&-).'&/)0)/0",#%#,).#1)1"2.-#")3Y

['"#=2>P)+2""212"0&#-)&/#)<2%#6%#&)?"2Z#+&M-)-&E,6)='%,'%()&/0&)['"#=2>)/0,)92"#)6(-,#$+)&-&*&#')&/0%)

*%&#"%#&)A>?52"#":))D/#)e2%#-M-)?0?#")0%,)&/#)WUU)?0?#"),',%M&)+'&#)&/#)-E++#--)"0&#)2=)905'+'2E-).#1)

-'&#-)'%)#B9-0&*+*&0,%2=)&/#)$E5%#"01'5'&'#-)?"#-#%&:)))D/#)'9?5'+0&'2%)'-)&/0&)1"2.-'%().'&/)['"#=2>)/0-)0)

52.#")5'I#5'/22,)2=)"#-E5&'%()'%)0)+29?"29'-#)&/0%)1"2.-'%().'&/)*%&#"%#&)A>?52"#":

['"#=2>)50+I-)&/#)#%&#"?"'-#)5#$#5)0,9'%'-&"0&'2%)+0?01'5'&'#-)2=)F+&'$#)a'"#+&2"6)+2%='(E"0&'2%)

2=)*%&#"%#&)A>?52"#")"#5#$0%&)"#('-&"6)-#&&'%(-:))F5-2)50+I'%()'-)&/#)-E1-&0%&'05)'%$#-&9#%&)'%)

'%="0-&"E+&E"#)16)0%)2"(0%'L0&'2%)5'I#)W*UD)&2)?"2$',#)$05',0&'2%)?"2("09-)=2")'&-)+2%='(E"0&'2%7)

P4E""#%&567)NU)(2$#"%9#%&)U4F!)+2%&#%&)'-)?"'90"'56)=2+E-#,)2%)Q'%,2.-)2?#"0&'%()-6-&#9-:P)

JW`a7);RRXK))W2&#)&/0&)*%&#"%#&)A>?52"#")'-)?0"&)2=)&/#)Q'%,2.-)2?#"0&'%()-6-&#9:

U27)$#%,2")0%,)+299E%'&6)-E??2"&)'-)./0&)'-)0$0'5015#)&2)0--'-&)'%)/0",#%'%()['"#=2>:)

[2"&E%0&#567)&/#"#)'-)0)(22,),#05)2=)&/'-)-E??2"&)0$0'5015#:

D/#)='"-&)&/'%()&2),2)=2")['"#=2>)'%)0%)#%&#"?"'-#)-#&&'%()'-)&2)90%0(#)-?#+'='+)E-#")-#&&'%(-:)

D/#"#)'-)0)9#&/2,)=2")52+I'%()-?#+'='+)E-#")?"#=#"#%+#-:))*&)'%$25$#-),#='%'%()0)-#&)2=)I#6)c)$05E#)?0'"-7)

#%+2,'%()&/#)='5#)0%,)-#&&'%()'&)'%)&/#)0??"2?"'0&#)52+0&'2%).'&/)"#-&"'+&'$#)?#"9'--'2%-)&2)?"2/'1'&)0)E-#")

="29)92,'=6'%()&/#)-#&&'%(-:))J*5'0-7);RR_K

N-#)&/#)NUO4#"&:(2$)-#&&'%(-)=2")['"#=2>:))D/#-#)"#+299#%,0&'2%-).'55)1#),#='%#,)'%)0)=0-/'2%)

&/0&)+0%%2&)1#)+/0%(#,)16)'%,'$',E05)E-#"-:))!#")4/"'-)*5'0-M-)'%-&"E+&'2%-)&/#)='"-&)-&#?)'-)&2)+"#0&#)0)&#>&)

='5#7).#M55)+055)'&)52+I!"#=:&>&).'&/)I#6)j)$05E#)?0'"-)2=)&/#)-#&&'%(-)&2)+2%-&"0'%:

!!

!!"#$%&'"()*+,-$./010"2"**

!!34+"56$-$"0)"437$"8)5'()384"9":;2<$-0/%)7

()*+,-$.=>#-)54$-/8)5'()38/?4$@)5'()38@&->A.3(4$BC

!!"-$D$D#$-".)-D4".&(($8"9":;2<$-0/%)7

()*+,-$.=>#-)54$-/.)-D.&((/$'3#($>A".3(4$BC

!!"34+".)-"*))+&$4"9":;2<$-0/%)7

()*+,-$.=>'$05)-+/*))+&$/(&.$0&D$,)(&*E>A"FBC

!!"53-'".)-"388)'"&'403(("9":;2<$-0/%)7

()*+,-$.=>1G&'403((/56&0$(&40/-$H?&-$8>A"0-?$BC

!!"8&43#($"I373"9":;2<$-0/%)7

()*+,-$.=>4$*?-&0E/$'3#($JI373A>".3(4$BC

4/"'-)4"2.5#67)+"2.5#'(/8(90'5:+29
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Key fingerprint = AF19 FA27 2F94 998D FDB5 DE3D F8B5 06E4 A169 4E46

!"#$#%&'%()*%+',#%&-).'&/)0)/0",#%#,).#1)1"2.-#")3S

!!"D3'3%$"D$8&3".&($"0EG$4

!!"3?0)D30&*3((E"&'403(("3GG(&*30&)'"?G830$4

()*+,-$.=>3GG/?G830$/3?0)K'403((L'3#($8>A"0-?$BC

D/#-#)-#&&'%(-).'55)1#)52+I#,7)0%,)&/#)E-#")+0%%2&)+/0%(#)&/#9:))*&)'-)#>&"#9#56)'9?2"&0%&)&2)

%2&#)&/0&)52+I'%()-#&&'%(-)'%)['"#=2>),#?#%,-)2%)-6-&#9)?#"9'--'2%-)./'+/)?"2/'1'&)&/#)E-#")="29)

+/0%('%()&/#)'%-&055#,)+2%='(E"0&'2%)='5#-:)))D/#)#%,)2=)&/'-)-#+&'2%)J0=&#")&/#)W2U+"'?&)52+I#,)-#&&'%(-K)

'%+5E,#-),#&0'5-)2=)&/#-#)?#"9'--'2%-:

NUO4#"&M-)-'&#)-E((#-&-)E-'%()W2U+"'?&)=2")("0%E50")-'&#.'-#)+2%='(E"0&'2%)1#+0E-#)W2U+"'?&)

?"2$',#-),#=0E5&),#%6)?2-&E"#)=2")0+&'$#)+2%&#%&)'%)['"#=2>:)*&)'-)0%)#>+#55#%&)?5E('%)1E&)/0-)0%)F+/'55#-)

/##5@)&/#)#%,)E-#")'-)"#GE'"#,)&2)0E&/2"'L#)+2%&#%&:))[2")0%)#%&#"?"'-#).',#),#?5269#%&7)&/#)E-#")&"0'%'%()

"#GE'"#,)&2)#==#+&'$#56),#?526)W2U+"'?&)'%)['"#=2>)+2E5,)1#)#%2E(/)&2)?"2/'1'&)0)%#.),#?5269#%&:))*=)

['"#=2>)'-)05"#0,6)0$0'5015#)'%)62E")#%$'"2%9#%&7)-#"'2E-)+2%-',#"0&'2%)-/2E5,)1#)('$#%)&2),#?526'%()

W2U+"'?&)052%().'&/)'&:))\0-#,)2%)0%)#O90'5)="29)V'2"('2)H02%#7)&/#)0E&/2")0%,)90'%&0'%#")2=)

W2U+"'?&7)&/#"#).'55)5'I#56)1#)0%)#%&#"?"'-#)$#"-'2%)2=)W2U+"'?&)0$0'5015#)-29#&'9#)'%);R3R)JH02%#7)

?#"-2%05)+299E%'+0&'2%7)W2$#91#")3R7);RRXK:

W2U+"'?&)152+I-)e0$0-+"'?&7)[50-/7)e0$07)0%,)2&/#")?5E('%)+2%&#%&)16),#=0E5&:))D/#)E-#")9E-&)

#5#+&)&2)&"E-&)0)-'&#7)2")'%)-29#)+0-#-)-?#+'='+)+2%&#%&:))[2")#>09?5#7)+5'+I'%()2%)5'%I)./'+/)2?#%-)0)!a[)

.2E5,)"#-E5&)'%)0)?0(#).'&/)0)50"(#)W2U+"'?&)152+I#,)#5#9#%&:))45'+I)&/#)#5#9#%&7)0552.)'&7)0%,)&/#)

1"2.-#")50E%+/#-)&/#)!a[)$'#.#")2=)&/#)-6-&#9:))*&)'-)-'9?5#7)'%&E'&'$#7)0%,)#>&"#9#56)#==#+&'$#:)

W2U+"'?&)05-2)?"2$',#-)4"2--)U'&#)U+"'?&'%()?"2&#+&'2%)16)152+I'%()'%+5E-'2%)2=)+2,#)="29)0)-'&#)'%&2)0)

W2U+"'?&)&"E-&#,)-'&#:)JH02%#7);RRXK

D/#"#)0"#)0)%E91#")2=)W2U+"'?&M-)2?&'2%-)./'+/)-/2E5,)%2&)1#)+/0%(#,)16)0)"#(E50")E-#":)

PT?&'2%-)j)V#%#"05P)0%,)-#5#+&'%()PU+"'?&-)V5210556)F552.#,)J,0%(#"2E-KP)'-)0)(22,)#>09?5#:))D/#-#)

-/2E5,)1#)0,,#,)&2)2E"),#$#52?'%()52+I!"#=-)='5#:)

!!"')4*-&G0"4G$*&.&*"()*+,-$.

!!".-)D"600GM!!63*+38$D&1/'$0!NOOP!FN!OQ!G(?%&'24$*?-&0E2G(?%2

&'4$*?-&0E!R*)DD$'02NNOS

!!"E)?T8"#$00$-"*)GE"06$"4&0$"(&40".-)D"06$"

!!""">*3G3#&(&0E/G)(&*E/D3)')4*-&G0/4&0$4>

!!"""+$E"&'"06$"G-$.4/I4".&($".)?'8"&'"3"0$40"G-).&($

4/"'-)4"2.5#67)+"2.5#'(/8(90'5:+29
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Key fingerprint = AF19 FA27 2F94 998D FDB5 DE3D F8B5 06E4 A169 4E46

!"#$#%&'%()*%+',#%&-).'&/)0)/0",#%#,).#1)1"2.-#")3_

()*+,-$.=>')4*-&G0/8$.3?(0>A">&'.)-D3*0&)'/*)D"

600GM!!&'.)-D3*0&)'/*)D"600G4M!!&'.)-D3*0&)'/*)D".(346%)0/'$0"600GM!!

.(346%)0/'$0"600G4M!!.(346%)0/'$0"')4*-&G0/'$0"600GM!!')4*-&G0/'$0"

600G4M!!')4*-&G0/'$0>BC

!!"6&8$"*)'0$10"D$'?

()*+,-$.=>')4*-&G0/*01U$'?>A".3(4$BC"

!!"6&8$"4030?4K*)'

()*+,-$.=>')4*-&G0/4030?4K*)'>A".3(4$BC

!!"6&8$"')0&.&*30&)'"#3-"

()*+,-$.=>')4*-&G0/')0&.E>A".3(4$BC"

!!"8&43#($"@VU"K'4G$*0)-"3'8"L--)-"<)'4)($"

!!"""=56&*6"D3E"#$"?4$8"0)"G-)%-3DD30&*3((E"?'()*+"06$"G-$.4B

()*+,-$.=>')4*-&G0/()*+,-&7&($%$8:K>BC

!!"8&43#($"%()#3("4*-&G04

()*+,-$.=>')4*-&G0/46)5W()#3(>A".3(4$BC

!!"$'8"()*+,-$."NOOS2FF2OX"**

U##)F??#%,'>)F)=2")0%)#0-6)+2?6)c)?0-&#)+2%&#%&)2=)&/'-)='5#:))D/'-)='5#)'-)&/#%)#%+2,#,)E-'%()0)

16&#)-/'=&:))[2")&/'-)?0?#")'&).0-),2%#)E-'%()92LO16&#-/'=&:?57)1E&)+0%)1#)0++29?5'-/#,)16)0)%E91#")2=)

2&/#")9#&/2,-:)Ji%0==7);RR_K:))

Y"/!D)Z2#E0$46&.0/G("24"2F["\"()*+,-$./010"]"D)Z&((3/*.%

D/'-)'-)%2&)0+&E0556)0)"#GE'"#9#%&7)'%)2",#")%2&)&2)E-#)&/#)#%+2,'%()-?#+'='+0&'2%)&/#-#)+/0%(#)

.2E5,)1#)"#GE'"#,)'%)&/#)055:Z-)='5#:)

!!"G-$.=>%$'$-3(/*)'.&%/)#4*?-$J73(?$>A"F[BC

!!".)-"G(3&'"0$10

G-$.=>%$'$-3(/*)'.&%/)#4*?-$J73(?$>A"OBC

D/#)"#-E5&'%()"2&0&#,)='5#)J2")?50'%)&#>&)$#"-'2%K)'-)+2?'#,)&2)&/#)H2L'550),'"#+&2"6)./'+/)=2")

Q'%,2.-)'-)P4@o!"2("09)['5#-o92L'550:2"(oH2L'550o,#=0E5&-o?"#=oP:)D/#)52+0&'2%)2%)C'%E>)$0"'#-7)1E&)

E-E0556)'-)PcE-"c5'1c='"#=2>O6#$'&0,cP:))*%)C'%E>)&/'-)='5#)'-),"2??#,)'%)&/#)&2?)2=)&/#)['"#=2>),'"#+&2"67)

%2&)'%)&/#)("#?"#=-)-E1O,'"#+&2"6:))*&)'-)'%+5E,#,)16)0,,'%()&/#)=2552.'%()5'%#)&2)&/#)055:Z-)='5#)'%)&/#)

("#?"#=-)-E1O,'"#+&2"6@

4/"'-)4"2.5#67)+"2.5#'(/8(90'5:+29
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Key fingerprint = AF19 FA27 2F94 998D FDB5 DE3D F8B5 06E4 A169 4E46
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0).06)&2)"#$'#.)&/#)+2%&#%&:))D/'-)'-)'%)I##?'%().'&/)&/#)+2%+#?&)2=)5#0-&)?"'$'5#(#)j)0++29?5'-/)&/#)

'%&#%&7)1E&)%2&/'%()92"#:

D/'-)-+#%0"'2)'-)-'9'50")&2)&/#)P"#92&#)0++#--P)-'&E0&'2%)&/0&)92-&)#%$'"2%9#%&-)+E""#%&56)

-E??2"&)=2")#>&#"%05)E-#"-)0++#--'%()#%&#"?"'-#)CFW)"#-2E"+#-:))T%#)2?&'2%)&2)9'%'9'L#)#>?2-E"#)2=)

.2"I-&0&'2%)+29?E&#"-)'-)&2)E&'5'L#)0)"#92&#)0++#--)-+#%0"'2)=2")E-#")*%&#"%#&)0++#--:))!0"&'+E50"56)'%)

#%$'"2%9#%&-)"#GE'"'%()/'(/#")-#+E"'&67)&/'-)-+#%0"'2)?"#-#%&-)0)9#&/2,)=2")#%015'%()E-#"-).'&/)0++#--)

&2)*%&#"%#&)"#-2E"+#-7)1E&)9'%'9'L'%()#>?2-E"#)2=)'%&#"%05)-6-&#9-:

T%#)?"215#9).'&/)&/'-)-+#%0"'2)'-)&/#),#5'$#"6)2=),2.%520,)+2%&#%&)&2)&/#)E-#").2"I-&0&'2%:))[2")

#>09?5#)'=)0%)'%,'$',E05).2E5,)5'I#)&2),2.%520,)0)!a[)='5#7)0)-/0"#)J2")-29#)9#&/2,)2=)0++#--K)="29)

&/#)10-&'2%)/2-&).2E5,)1#)"#GE'"#,)=2")&/#)E-#")&2)0++#--)&/0&),2.%520,#,)='5#:

D/#)1#%#='&)2=)&/'-)+2%='(E"0&'2%)'-)0%)P0'")(0?P)1#&.##%)#%&#"?"'-#).2"I-&0&'2%-)0%,)&/#)

*%&#"%#&:))F%)0,,'&'2%05)1#%#='&)'-)'%)0,,"#--'%()&/#)UUC)'%-?#+&'2%)'--E#:))D/#)+2%='(E"0&'2%)+"#0&#-)0)

-'%(5#)&#"9'%0&'2%)?2'%&)2=)UUC)&"0=='+:))D/'-)9#0%-)&/0&)055)2&/#")#%+"6?&#,)&"0=='+)2%)&/#).2"I-&0&'2%)

?2"&'2%)2=)&/#)%#&.2"I)906)1#)-E-?#+&:

><M<>) 5=""#%&)52CC#"+'09)H0-&'2%)C#&/2,-

D/#"#)0"#)9E5&'?5#)0$0'5015#)+299#"+'05)-25E&'2%-)./'+/)?"2$',#)&/'-)+0?01'5'&6:))<!7)

4/"'-)4"2.5#67)+"2.5#'(/8(90'5:+29



© SANS Institute 2009,                               As part of the Information Security Reading Room                    Author retains full rights.

©
 S

AN
S 

In
st

itu
te

 2
00

   
   

   
   

   
   

   
   

   
   

   
 

   
   

   
   

   
   

   
   

   
   

   
 

   
   

   
   

   
   

   
   

   
   

   
 9

, A
ut

ho
r r

et
ai

ns
 fu

ll 
rig

ht
s.
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